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D ie Anzahl angebotener Monitoring-Pro-
dukte ist zwar nicht uniiberschaubar grof3,
aber doch grof§ genug, um sie nicht alle testen
zu konnen. Network Computing wihlte deshalb
fiir diesen Vergleichstest drei Produkte reprasen-
tativ aus: Ipswitchs Whatsup-Gold ist schon fast
ein Klassiker, Paesslers PRTG-Netzwerk-Moni-
tor erfreulicherweise ein deutsches Produkt und
Alchemy Labs Alchemy-Eye-Pro ein trotz hoher
Versionsnummer relativ unbekanntes Produkt.

Ipswitch WhatsUp

Gold Premium v12.3

Ipswitch bietet mit »WhatsUp Gold« eines der
bekanntesten Monitoring-Produkte fiir Win-
dows- und TCP/IP-Netzwerke. Die Software
erlaubt Administratoren, Netzwerkgerite in
Echtzeit zu beobachten und Aktionen auszu-
fithren, wenn sich der Zustand eines beobach-
teten Gerits dndert. Nutzt der Administrator
das Tool richtig, kann er damit Gerite- und
Netzwerkfehler identifizieren, bevor sie sich ka-
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tastrophal auswirken. Whatsup-Gold offeriert
mehr als hundert konfigurierbare Berichte, die
tiefen Einblick in die itberwachten Computer
und Gerite gewihren. Die Berichte umfassen
aktuelle Status- und Performance-Informatio-
nen sowie historische Daten. Das Produkt ska-
liert hoch und offeriert eine enorme Funktio-
nalitit.

Eine Stiarke von Whatsup-Gold ist sicherlich
das unkomplizierte Setup, das jedoch recht lan-
ge dauern kann. Der Grund dafiir ist die zur Aus-
fithrung von Whatsup-Gold notwendige Micro-
soft-SQL-Server-Datenbank. Ist noch kein SQL-
Server im Netzwerk vorhanden, installiert die
Setup-Routine auf Wunsch Microsoft-SQL-
Server-2005-Express. Anschlieflend erzeugt das
Programm die notwendigen Tabellen.

Sobald die Software lduft, sind die Gerite im
Netzwerk zu entdecken. Dazu startet bei erstma-
liger Nutzung der Whatsup-Gold-Konsole der
New-Install-Wizard. Dieser Wizard offeriert ei-
nige Discovery-Methoden, darunter ein IP-Ran-

im Netzwerk

Monitoring-Software — Wer wichti-
ge Netzwerkdienste und -protokol-
le kontinuierlich beobachtet, er-
kennt Stérungen und Fehler, bevor
sie sich katastrophal auswirken.
Network Computing testete drei
Monitoring-Produkte.

ge-Scan sowie ein SNMP-Smart-Scan. Der im
Test genutzte IP-Range-Scan funktionierte
schnell und zuverlissig. Dies gilt auch fiir den
SNMP-Smart-Scan, allerdings muss der Admi-
nistrator fiir diesen Scan alle SNMP-Strings so-
wie Windows-Anmeldeinformationen manuell
eingeben. Das Programm nutzt wihrend der
Discovery aktive Monitore, um unter anderem
DNS-, NNTP- und TCP-Echo-Server sowie Ap-
plikationen, die beispielsweise tiber HTTP,
HTTPS oder POP3 kommunizieren, zu entde-
cken. Der Administrator kann auch sofort Per-
formance-Monitore selektieren, die das Pro-
gramm beim Scan-Prozess und spéter nutzt. Zur
Auswahl stehen Performance-Counter fiir Pro-
zessor-, Disk-, Schnittstellen- und Speichernut-
zung sowie fiir Ping-Latenz und - Verfiigbarkeit.

Die Monitore verkniipft der Administrator mit
Action-Policies, die eine Reihe von Aktionen be-
schreiben, die auszufithren sind, sobald es bei ei-
nem Gerit zu einem Fehler kommt. Whatsup-
Gold sendet bei einem erkannten Fehler bei-
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WhatsUp Gold v12.3 Premium

Hersteller: Ipswitch

Charakteristik: Monitoring-Software

Preis: von 995 Euro (bis zu 25 Gerdte) bis
13 000 Euro (bis zu 2500 Gerite)

Web: www.whatsupgold.com

Plusminus:

+ Skaliert hoch

=+ Flexibilitat

= Miihsamer SNMP-Smart-Scan

spielsweise eine E-Mail-Nachricht, spielt einen
bestimmten Sound ab oder 6ffnet aus einem aus-
gewihlten Computer eine Pop-up-Nachricht.
Wie gesagt, das Scanning an und fiir sich geht
schnell. Sobald es beendet ist, zeigt Whatsup-
Gold die Gerite und ausgefiithrten Dienste in ei-
ner Device-View genannten Liste oder in einer
Map-View genannten grafischen Darstellung des
Netzwerks. Zwischen beiden Ansichten ldsst sich
schnell umschalten. Gerite lassen sich beliebig
gruppieren, auch dynamisch. Beispiele fiir sol-
che dynamischen Gruppen sind Cisco-Geriite,
Gerite, die CPU-, Disk-, Speicher- oder andere
Performancedaten sammeln, Gerite mit und oh-
ne Windows- oder SNMP-Anmeldeinformatio-
nen, Drucker und Windows-Geriite.
Whatsup-Gold pollt die Gerite im Netzwerk
aktiv, um Statusidnderungen zu erkennen. Dazu
nutzt das Programm die erwihnten Monitore —
vorkonfigurierte oder vom Administrator er-
zeugte. Performance-Monitore beobachten die
Ressourcen eines Gerits, beispielsweise Platten,
Schnittstellen oder Speicher. Abhingig von

den beim Pollen erhaltenen Antworten fithrt
Whatsup-Gold Aktionen aus, beispielsweise
benachrichtigt es den Administrator oder star-
tet einen Dienst neu.

Whatsup-Gold offeriert zwei grafische
Schnittstellen: eine Windows-Konsole und eine
Web-Schnittstelle. Die Windows-Konsole eignet
sich gut zur Konfiguration des Programms und
der Datenbank. Die meisten Administratoren
werden sie wohl auch ausschliellich fiir diese
Aufgaben nutzen, denn die Ajax nutzende Web-
Schnittstelle schaut freundlicher aus und er-
scheint leistungsfihiger.

Die Version 12.3 von Whatsup-Gold ist
brandneu und kommt unter anderem mit zwei
neuen optionalen Plug-Ins: Netflow-Monitor
und VoIP-Monitor. Der Netflow-Monitor er-
ginzt das Netzwerk-Performance und Utiliza-
tion-Monitoring. Er sammelt Informationen
von Switches und Routern, die ihrerseits Netflow
unterstiitzen, und integriert damit Netflow-Ver-
kehrsinformationen ins Monitoring und Repor-
ting von Whatsup-Gold. Der VoIP-Monitor bie-
tet Administratoren Zugriff auf Informationen
von Cisco-IP-SLA nutzenden Geriten. Mit die-
sem Plug-In lassen sich wichtige VoIP-Perfor-
mance-Parameter beobachten, darunter Jitter,
Paketverluste und Latenz.

Paessler PRTG Netzwerk Monitor 7
Der PRTG-Netzwerk-Monitor 7 ist wie What-
sup-Gold 12.3 ein sehr frisches Produkt, das die
Features des PRTG-Traffic-Graphers und »IP-
Check«-Server-Monitors in einem Paket vereint.
Das Produkt eignet sich zum Uberwachen der
Bandbreite, Verfiigbarkeit und Verbrauch von

AW VO MONITORING-SOFTWARE

Netzwerkressourcen. Es enthilt Analyse-Tools,
die Administratoren helfen, Fehler frithzeitig zu
erkennen, die Verbindungsperformance zu op-
timieren und die Einhaltung von Service-Level-
Agreements zu kontrollieren.

All diese Funktionalitit steht iiber eine Web-
technik nutzende grafische Schnittstelle zur Ver-
fiigung, von der der Hersteller selbst sagt, sie sei
elegant und simpel. Einige Administratoren wer-
den sich dieser Meinung sicher anschlie8en, fiir
uns ist elegant allerdings etwas, was eher auf die
Web-Schnittstelle von Whatsup zutrifft. Natiir-

A3 B a5 Ca25: Dol ECLS: . o a lich ist dies Geschmackssacbe, Tatsache ist hin-
Die Bewertungen A bis C enthalten .- & g gegen, dass Paesslers Schnittstelle hiufig sehr
in ihren Bereichen + oder -; o0 £ ag = S iiberladen wirkt und deshalb nicht vollig intui-
Gesamtergebnisse und 5 e ey E E tiv anzuwenden ist. Paessler empfiehlt, sie mit
gewichtete Ergebnisse basieren auf S Z 2 EE Sa dem Web-Browser Firefox 3 zu 6ffnen, bessere
einer Skala von 0 bis 5. £ g3 SS 3 Erfahrung haben wir allerdings mit Internet-Ex-
8 £2 2= 28 § . & i e

plorer gemacht, bei dem vor allem die Arbeit mit
Features und Funktionalitat 25% 4 5 der Maus geschmeidiger ist. Das diirfte daran lie-
Berichte und Informationsprédsentation 25% 3 4 gen, dass Firefox 3 bei der Ressourcennutzung
Setup und Konfiguration 20% 4 5 3 weniger geizt als Internet-Explorer, ist also kein

Bedienungsfreunlichkeit 20% 3,5 5 4 Problem des Netzwerk-Monitors.
Preis 10% 4 5 2 Was die Systemanforderungen betrifft, gibt
X sich der PRTG-Netzwerk-Monitor bescheidener
Gesamtergebnis 100% 4,40 425 3.85 als Whatsup-Gold. Das Produkt benotigt weder
Microsoft-SQL-Server noch irgendeine andere
A B Datenbank, sondern es nutzt seine eigene. Das
beschleunigt und vereinfacht das Setup etwas.
Die wihrend des S.etups erforde.rl.ichen Einga-
— ben beschranken sich auf Administratorname
Referenz Preis-Leistung und Passwort, die IP-Adresse des Web-Servers

und den Web-Server-Port.
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Nach dem ersten Start der Web-Schnittstelle
unterrichtet die Willkommen-Seite den Admi-
nistrator tber die ersten durchzufithrenden
Schritte: Er soll eine Geritegruppe (oder meh-
rere) erzeugen und dieser Gerite hinzufiigen.
Dazu gibt der Administrator fiir ein neues Ge-
rit einen Namen und die IP-Adresse oder den
DNS-Namen des Geriits ein. Auflerdem legt er
die Art des Sensor-Managements fiir dieses Ge-
rit fest: Manuell, automatische Geriteidentifi-
kation (Standard), automatische Geriteidenti-
fikation (detailliert) oder automatische Sensor-
erzeugung mit spezifischen Geritevorlagen. Die
anschlieend durchzufithrende Discovery er-
kennt dann dieses Gerit und installiert, falls ein-
gestellt, diverse Sensoren. Das ist an und fiir sich
einfach, jedoch miihsam, wenn das Netzwerk
viele Gerite enthilt. Und viele Gerite werden ja
wohl im Netzwerk installiert sein, denn sonst
brauchte sich der Administrator keine Gedan-
ken iibers Monitoring oder Management ma-
chen. Nun gut, etwas spiter weist das Programm
dann darauf hin, dass es mit einer speziellen Au-
to-Discovery-Gruppe auch eine Auto-Discovery
iiber einen IP-Adressbereich durchfithren kann
— warum nicht gleich?

Das, was Ipswitch Monitore nennt, sind bei
Paessler Sensoren —und davon bietet der PRTG-
Netzwerk-Monitor reichlich: Fiir die Protokol-
le SNMP, HTTP, SMTP, POP3, fiir Ping, Netflow,
Packet-Sniffing, fiirs Monitoring von Windows-
Systemen tiber Windows-Management-Instru-
mentation, fiirs Monitoring von SQL-Servern
und viele mehr. Fir die Sensoren lassen sich
Schwellenwerte konfigurieren, die Trigger aus-
16sen konnen, um den Administrator zu benach-
richtigen. Ferner kennt das Programm State-,
Speed- und Volume-Trigger, die auf verschiede-
ne Systemzustidnde reagieren. Ein State-Trigger
kann beispielsweise eine Benachrichtigung ver-

STECKBRIEF

PRTG Netzwerk
Monitor 7

Hersteller: Paessler

Charakteristik:

Monitoring-Software

Preis: von 195 Euro (100 Sensoren) bis
4500 Euro (unbeschrankte Anzahl
Sensoren)

Web: www.de.paessler.com

Computing

Referenz

Plusminus:

+ Statuszeile und To-do-Liste

+ Ausgezeichnetes Tool zur
Berichterstellung

= Listen und Ubersichten kénnen
schnell uniibersichtlich werden

EE@aEa

anlassen, wenn ein Gerit »down« ist, ein Speed-
Trigger, wenn iiber einen spezifischen Zeitraum
ein bestimmtes Bandbreitenlimit erreicht wird.

Selektiert der Administrator bei der Erzeu-
gung eines neuen Gerits die detaillierte automa-
tische Geriteidentifikation, dann erzeugt der
PRTG-Netzwerk-Monitor sehr viele Sensoren
fiir dieses Gerit. Das fiillt die diversen Listen,
Ubersichten und Log-Dateien des Programms
sehr schnell und macht sie recht uniibersicht-
lich. Administratoren sollten Sensoren besser
manuell selektieren und bei der Auswahl behut-
sam vorgehen.

Der PRTG-Netzwerk-Monitor enthilt ein
ausgezeichnetes Werkzeug zur Berichterstellung,
mit dem sich unzihlige Berichte tiber beliebige
Zeitriume hinweg generieren lassen. Die Hand-
habung st einfach und die Resultate konnen sich
sehen lassen. Der Administrator kann Berichte
sofort im HTML-Format betrachten, sie aber
auch als PDF-Datei speichern und auf Wunsch
gleich per E-Mail versenden.

Gefillig ist eine Art Statuszeile, die das Pro-
gramm am oberen Rand des Browserfensters

network

Computing

Paessler-PRTG-Netzwerk-Monitor:

Umfangreiche Monitorfunktionen zu vertretbaren Kosten

www.networkcomputing.de

zeigt. Sie informiert tiber die Gesamtanzahl auf-
gelaufener Alarme, die Anzahl der Sensoren, de-
ren Status okay ist, und die Anzahl der Senso-
ren, die ein ungewohnliches Verhalten anzeigen.
Auflerdem sieht der Administrator dort Prozent-
sitze, die auf den aktuellen Status von Bandbrei-
te, Geschwindigkeit und CPU-Last hindeuten.
Mit einem Mausklick 6ffnen sich Seiten mit de-
taillierteren Informationen. Niitzlich sind ferner
Hinweise auf neue Nachrichten und auszufiih-
rende Aufgaben. Klickt der Administrator auf
den »New-ToDo(s)«-Link, findet er eine Liste,
die weitere Aufgaben zeigt, die beispielsweise
nach der automatischen Installation von Senso-
ren durchzufiihren sind. Im Fall der Sensoren
wire deren Installation kurz mit einem Maus-
klick zu bestitigen. Das lésst sich sofort inner-
halb dieser To-do-Liste erledigen.

Alchemy Lab Alchemy Eye PRO 9.6

Eine Monitoring-Software, die sich kurz so be-
schreiben lasst: schlank, rank und punktgenau.
Schlank bedeutet, dass das Produkt nicht mitall
den Super-Features, Spezialfunktionen und
bunten Bildern ausgestattet ist, mit denen an-
dere Produkte glinzen. Eye-Pro erledigt genau
die Aufgabe, die ein Monitoring-Programm zu
erledigen hat: ausgewihlte Netzwerkgerite und
Dienste beobachten und den Administrator bei
Abweichungen von der Norm benachrichtigen.

Das Produkt ist im Handumdrehen installiert.
Beim ersten Start der Konsole stellt es dem Ad-
ministrator lediglich die Frage, in welcher Form
er den Serverdienst ausfithren mochte: als nor-
male Applikation, als Windows-Dienst iiber das
lokale Systemkonto oder als Windows-Dienst
iiber ein vom Administrator spezifiziertes Kon-
to. Eine optional ausfithrbare Komponente ist
die Watchdog-Applikation, die den Server-
dienst selbst beobachtet und ihn, sollte er ein-
mal nicht antworten, automatisch neu startet.

Die Standardkonsole von Eye-Pro ist als
Windows-Applikation programmiert. Das be-
deutet, dass sie sich nicht wie eine Web-Appli-
kation von beliebigen Computern aus ausfiih-
ren ldsst. Dafiir schleppt sie aber auch keinen Ja-
va-, Ajax-, ActiveX- und sonstigen Web-Kram
mit sich rum, ist also schnell und responsive. Wer
mochte, kann allerdings auch eine Web-Konso-
le nutzen, die jedoch etwas weniger Funktiona-
litit bietet, als die Windows-Konsole.

Beim ersten Start ist die Konsole noch leer, der
Administrator muss sie also mit Netzwerkge-
riten bevolkern. Das geht sehr leicht mit der
Autodiscovery tiber einen IP-Adressbereich.
Wiihrend des Scans kann das Programm die ent-
deckten Hosts auch gleich auf bestimmte Diens-
te untersuchen, darunter ICMP, SMTP, DNS,
FTP, SNMP, POP3, NNTP, NTP, SMB, IMAP,
HTTP und Telnet. Am Ende des Scans zeigt das
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Alchemy Eye PRO 9.6

Hersteller: Alchemy Lab
Charakteristik:
Monitoring-Software
Preis: rund 300 Euro (pro Installation)
Web: www.alchemy-lab.com

Computing

Preis-Leistung

Plusminus:

=4 Unkomplizierte, schlanke
Applikation

= Schnelle, einfach zu
benutzende Konsole

= Administrator kann keine
eigenen Berichte entwerfen

EEE@Ea

Programm eine Liste aller gefundenen Gerite
und die fiir ein spezifisches Gerit verfiigbaren
Monitoring-Aufgaben. Der Administrator kann
nun sehr einfach Gerite und Dienste auswih-
len und das Programm beginnt, diese Gerite
und Dienste zu beobachten.

Eye-Pro unterstiitzt sehr viele Monitore, da-
runter welche zur Uberwachung von DHCP und
DNS, verschiedenen SQL-Servern, Exchange-
Server, TCP/IP, ICMP und UDP, von Web-Ser-
vern, Registries, WMI, Netbios, NT-Diensten
und Windows-Terminal-Servern. Wie iiblich las-
sen sich Schwellenwerte einstellen, die Aktionen
auslosen konnen. Eine solche Aktion kénnte ei-
ne einfache E-Mail-Benachrichtigung des Admi-
nistrators sein, aber auch die Ausfithrung eines
Programms oder Skripts, die Durchfithrung ei-
ner SQL-Query, der Neustart eines Dienstes, ei-
ne Benachrichtigung via ICQ oder MSN und
und und. Wem die offerierten Aktionen nicht

reichen, kann man iiber Plug-Ins weitere hinzu-
fiigen. Eye-Pro 16st solche Aktionen nicht nur
abhingig von den eingestellten Schwellenwerten
aus, sondern auch als Reaktion auf bestimmte
Gerite- oder Dienstezustinde, beispielsweise bei
Ausfillen und Neustarts. Die Schnittstelle, in
welcher der Administrator all diese Dinge kon-
figuriert, ist sehr iibersichtlich und leicht zu nut-
zen. Um wiederholte Konfigurationen zu ver-
meiden, lassen sich Alert-Vorlagen verwenden.

Das Programm listet die tiberwachten Geri-
te beziehungsweise die Monitore sauber und or-
dentlich auf, unterteilt in Live-Monitore, tote
Monitore und automatisch generierte Checks.
Den jeweiligen Status eines Monitors repréisen-
tieren verschiedenfarbige Icons. Wer es noch
bunter mag, kann relativ leicht eine grafische Re-
présentation des Netzwerks erzeugen, wirklich
notwendig ist dies allerdings nicht.

Wie jedes gute Monitoring-Tool bietet auch
Eye-Pro eine Fiille vorgefertigter Berichte. Die-
se Berichte sind auf die Bediirfnisse von Admi-
nistratoren zugeschnitten, nicht auf die des ge-
hobenen Managements. Zur Ausgabe der Be-
richte nutzt das Programm einen Web-Browser.
Leider bietet Eye-Pro dem Administrator keine
Moglichkeit, eigene Berichte zu entwerfen. Be-
notigt er einen Bericht, der standardmiifig nicht
existiert, muss er sich an Alchemy Lab wenden.
Die Entwickler dort sind — gegen entsprechen-
des Entgelt (15 Dollar pro Stunde) —nur zu gern
bereit, die Wiinsche des Administrators zu er-
fiillen.

Die Funktionalitit von Eye-Pro ldsst sich mit
zusitzlichen Programmen aus dem Hause Al-
chemy Lab leicht erweitern, zum Beispiel mit
dem Asset-Tracker, der Netzwerkgerite inven-

AT MONITORING-SOFTWARE

nen und wie vorgesehen reagieren.

Jedes Produkt wurde auf einem Computer im Netzwerk installiert, in dem mehrere
Windows-Server-2008-Maschinen, ein Exchange-Server und ein SQL-Server ihren
Dienst verrichteten. Die Maschinen im Netzwerk waren {iber einen Fast-Ethernet-Switch
sowie einen WLAN-Router miteinander verbunden, eine Anbindung ans Internet er-
folgte Uiber einen ADSL-Router. Die Client-Maschinen arbeiteten mit unterschiedli-
chen Betriebssystemen, darunter Windows-XP, Windows-Vista und Linux. Zu den im
Netzwerk ausgefiihrten Diensten und Protokollen gehdrten neben anderen TCP/IP,
DNS, POP3, SMTP, IMAP, SNMP, HTTP, HTTPS und FTP.

Nach derInstallation und Konfiguration der Monitoring-Programme lieBen wir sie das
Netzwerk erforschen und eine Weile Informationen tiber die installierten Dienste und
Protokolle sammeln. Anschliefend wurden Schwellenwerte eingestellt und auszu-
fiihrende Aktionen definiert. Untersucht wurde, ob die Programme Schwellenwert-
iberschreitungen, sich @ndernde Systemzustande und Performance-Einbriiche erken-
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tarisiert und ein Auditing der Hard- und Soft-
warekomponenten durchfiihrt.

Fazit

Netzwerk- beziehungsweise Dienste- und Pro-
tokollmonitoring muss nicht teuer sein, wie zwei
der drei Testkandidaten unter Beweis stellen. Wer
ein reich ausgestattetes, leistungsfihiges und
dennoch preisgiinstiges Monitoring-Produkt
sucht und aulerdem die heimische Industrie
unterstiitzen mochte, dem sei Paesslers PRTG-
Netzwerk-Monitor ans Herz gelegt. Das Produkt
erfiillte alle Anforderungen, lief3 sich leicht in Be-
trieb nehmen und nicht aus der Ruhe bringen.
Uberladen wirkende Listen und Ubersichten
kann vermeiden, wer bei der Sensorenauswahl
behutsam vorgeht. Was Features und Funktio-
nalitit, Berichte und Informationsprisentation
betriftt, ist Ipswitchs Whatsup-Gold dem deut-
schen Produkt nahezu ebenbiirtig. Ein hoher
Preis brach Ipswitch jedoch das Genick, weshalb
die Auszeichnung »Referenz« der Netzwerk
Computing an den PRTG-Netzwerk-Monitor
ging.

Alchemy-Eye glanzt nicht mit Features, son-
dern beschrinkt sich aufs Wesentliche: Die kon-
tinuierliche Beobachtung ausgewihlter Netz-
werkdienste und -protokolle und Auslésung von
Aktionen bei Abweichungen von der Norm. Das
Produkt ist schlank, schnell, einfach anwendbar
und preiswert — damit verdiente es sich die Aus-
zeichnung »Preis-Leistung«.

dj@networkcomputing.de
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